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Na Conecta, a seguranga da informacédo € um compromisso estratégico e um pilar
fundamental da nossa atuagdo. Nossos produtos tém como nucleo de valor a
confiancga digital e a validade juridica de processos eletrénicos por isso, proteger as
informacgdes que nos sao confiadas por clientes, parceiros e titulares de dados é parte
inseparavel do nosso negaocio.

Nossa Politica de Seguranca da Informacgéao esta estruturada em conformidade com a
ABNT NBR ISO/IEC 27001 e integra-se ao nosso Sistema de Gestao de Privacidade
da Informacédo, alinhado a ISO/IEC 27701 e a Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018 — LGPD).

— Confidencialidade, Integridade e Disponibilidade: protegemos as informagdes
contra acessos nao autorizados, alteragdes indevidas e indisponibilidade, como
pilares indissociaveis da nossa operacao.

— Autenticidade e Nao Repudio: asseguramos a identidade das partes e a
integridade das evidéncias em todos os processos de assinatura eletrbnica que
operamos.

— Menor Privilégio: concedemos acesso as informagdes somente a quem precisa
delas para o desempenho de suas fungoes.

— Seguranga e Privacidade desde a Concepgao: incorporamos requisitos de
segurancga e de protecao de dados ao desenho de nossos produtos e processos,
desde o inicio e por padréo.

— Gestao Baseada em Risco: priorizamos investimentos e controles a partir da
avaliagao continua de riscos.

— Melhoria Continua: revisamos e aprimoramos permanentemente nosso Sistema
de Gestao de Seguranca da Informacgao, segundo o ciclo PDCA.

— Conformidade: cumprimos os requisitos legais, regulatérios e contratuais
aplicaveis como condi¢do ndo negociavel da operagéo.

Mantemos um conjunto estruturado de politicas e procedimentos que disciplinam,
entre outros temas: a classificacdo das informacgdes e os controles proporcionais a
sua criticidade; a gestao de acessos e de credenciais; a criptografia das informagdes
em transito e em repouso; a seguranga da infraestrutura e do desenvolvimento de
software; as coépias de seguranca e a continuidade do negécio; a gestao de
vulnerabilidades e de incidentes; e a capacitagao continua de nossos profissionais.
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Todas as informacgdes tratadas pela Conecta sdo classificadas em niveis de
confidencialidade, que determinam as prote¢cdes aplicaveis ao longo de todo o seu
ciclo de vida da criagéo ao descarte seguro.

PESSOAS, PARCEIROS E FORNECEDORES

Esta Politica aplica-se a todos os socios, administradores, colaboradores, estagiarios,
prestadores de servico e fornecedores da Conecta. Nossos profissionais recebem
treinamento periddico em seguranga da informagéo e protegdo de dados, e nossos
fornecedores e parceiros assumem contratualmente obrigacbes de seguranca e
privacidade compativeis com as nossas.

COMPROMISSO DA ALTA DIREGCAO

A Alta Direcéo da Conecta assegura que esta Politica seja apropriada ao propdsito e
ao contexto da organizagao, sustente o direcionamento estratégico, seja comunicada,
compreendida e aplicada em todos os niveis, e seja revisada periodicamente para
garantir sua continua adequagao. A gestdo da seguranga da informagao € apoiada
por estrutura dedicada e reporta seus resultados diretamente a direcido da empresa.

CANAL DE CONTATO

Duvidas, comunicagbes relacionadas a seguranga da informacdo ou reporte de
eventos podem ser encaminhados aos canais oficiais divulgados em nosso site.
Solicitagdes relacionadas a dados pessoais devem ser dirigidas ao nosso
Encarregado de Protecdo de Dados, conforme indicado em nossa Politica de
Privacidade.

DECLARAGAO FINAL

Acreditamos que a confianga se constréi com seguranga demonstravel. Nosso
compromisso é proteger as informagdes que nos sao confiadas com o mesmo rigor
com que construimos nossos produtos entregando tecnologia segura, agil e
juridicamente confiavel aos nossos clientes, parceiros e a sociedade.

Este documento é uma verséo para divulgagao institucional, baseado na Politica de Seguranca da
Informacgao, cédigo PO-13 versao 1.0.0.




